ZARZADZENIE Nr,/4#4/2014

BURMISTRZA MIASTA BOGUSZOWA-GORC
z dnia 03 1.4"’(—0- ..... 2014 .

w sprawie wprowadzenia ,,Planu ochrony informacji niejawnych w Urzedzie Miejskim w
Boguszowie-Gorcach”

Na podstawie art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz. U. z 2013 r., poz. 594 z pbzn. zm.), w zwigzku z art. 15 ust. 1 pkt 5 ustawy z dnia 3
sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182 poz. 1228) zarzadzam, co
nastepuje:

§1
W celu zapewnienia ochrony informacji niejawnych i przestrzegania przepiséw o
ochronie informacji niejawnych wprowadzam do uzytku w Urzedzie Miejskim w

Boguszowie-Gorcach ,,Plan Ochrony Informacji Niejawnych W Urzedzie Miejskim w
Boguszowie-Gorcach™, ktéry stanowi zatacznik Nr 1 do zarzadzenia.

§2

Ninigjszy ,,Plan Ochrony Informacji Niejawnych W Urzedzie Miejskim w
Boguszowie-Gorcach” dotyczy wszystkich pracownikow Urzedu, ktorzy przetwarzaja
informacje niejawne oraz kierownikow gminnych jednostek organizacyjnych w zakresie
przekazanych im zadan dotyczgcych obronnosci panstwa.

§3

Wykonanie zarzadzenia powierzam Pelnomocnikowi Ochrony Informacji Niejawnych
w Urzedzie Miejskim w Boguszowie-Gorcach.

§4

Zarzadzenie wehodzi w zycie z dniem podpisania.

LUE MIAST.

Waldemar Kdjawa

Muacigi Muotaczyis
Hdwokat

/




Zatacznik Nr 1 do Zarzadzenia Nr t114/2014

Burmistrza Miasta Boguszowa-Gore z dnia: 03.07.2014 1.
w sprawie wprowadzenia ..Planu ochrony informacji
nigjawnych w Urzedzie Miejskim w Boguszowie-Goreach

Zatwierdzam
LUMISTRZ TA

mar wea

PLAN OCHRONY
INFORMACJI NIEJAWNYCH
W URZEDZIE MIEJSKIM W BOGUSZOWIE-GORCACH

Opracowal: Andrzej Glogowski
Pemomocnik ds. Ochrony Informacji Niejawnych
w Urzedzie Miejskim Boguszowa-Gorc

Boguszéw-Gorce 2014 1.
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1. Podstawy prawne ochrony informacji niejawnych.

Plan Ochrony Informacji Niejawnych w Urzgdzie Miejskim w Boguszowie-Gorcach okresla
zasady 1 tryb postepowania z informacjami niejawnymi oraz zapewnia jednolity sposob
postepowania z tymi informacjami w Urzedzie Miejskim Boguszowa-Gore i w gminnych
jednostkach organizacyjnych przy realizacji zadan zwiazanych z obronnoscig panstwa.

Podstawowe akty prawne regulujace realizacj¢ zadan to:

1.

2.

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182,
poz. 1228);

Rozporzadzenie Prezesa Rady Ministréw z dnia 20 grudnia 2011 r. w sprawie
oznaczania materialéw i umieszczania na nich klauzuli tajnosci (Dz. U. z 2011 Nr
288, poz. 1691);

Rozporzadzenie Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niegjawnych (Dz. U. z 2011 Nr 276, poz. 1631);

Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. z 2011 Nr 159,
poz. 948);

Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie
przekazywania informacji, udostgpniania dokumentéw oraz udzielania pomocy
stuzbom i instytucjom uprawnionym do prowadzenia poszerzonych postgpowan
sprawdzajacych, kontrolnych postgpowan sprawdzajacych oraz postgpowan
bezpieczenstwa przemystowego (Dz. U. z 2010 Nr 258, poz.1750);

Zarzadzenie Nr 57/2001 Burmistrza Miasta Boguszowa-Gore z dnia 18 grudnia 2001
r. w sprawie powolania Pelnomocnika ds. Ochrony Informacji Niejawnych w
Urzedzie Miejskim w Boguszowie-Gorcach;

Zarzadzenie Nr 1113/2014 Burmistrza Miasta Boguszowa-Gore z dnia: 03.07.2014 .
w sprawie ustalenia procedury okreslajacej tryb wydawania przez Burmistrza Miasta
Boguszowa-Gorc upowazniefi do dostgpu do informacji niejawnych oznaczonych
klauzulg ,,zastrzezone™;

Zarzadzenie Nr 1112/2014 Burmistrza Miasta Boguszow-Gorce z dnia: 03.07.2014 r.
w sprawie wprowadzenia Instrukcji dotyczacej sposobu i trybu przetwarzania
informacji niejawnych oznaczonych klauzula ,.zastrzezone™ oraz zakresu 1 warunkow
stosowania $rodkow bezpieczefistwa fizycznego w celu ich ochrony w Urzedzie
Miejskim w Boguszowie-Gorcach i gminnych jednostkach organizacyjnych.

2. Definicje uzywane w Planie ochrony informacji niejawnych

W rozumieniu planu ochrony informacji niejawnych:

1.

2.
3.

w

Ustawa — ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.
z 2010 Nr 182, poz.1228),

Sluzba ochrony panstwa — Agencja Bezpieczenstwa Wewngtrznego (ABW);
Rekojmia zachowania tajemnicy — zdolnos¢ osoby do speinienia ustawowych
wymogdw dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postgpowania sprawdzajacego;
Dokument — kazda utrwalona informacja niejawna;

Material — dokument lub przedmiot albo dowolna ich czgs¢, chroniona jako
informacja niejawna;



6. Przetwarzanie informacji niejawnych - wszelkie operacje wykonywane w
odniesieniu do informacji niejawnych i na tych informacjach w szczegolnosei ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, przechowywanie,
przekazywanie lub udostepnianie;

7. Urzad — Urzad Miejski w Boguszowie-Gorcach;
8. Burmistrz - Burmistrz Miasta Boguszowa-Gorc;
9. Pelnomocnik ochrony — Peinomocnik ochrony informacji niejawnych w Urzedzie

Miejskim w Boguszowie-Gorcach:

10. Gminne jednostki organizacyjne — jednostki o ktérych mowa w statucie Miasta
Boguszowa-Gorcach.

11. Stan nadzwyczajny — rozumie si¢ przez to stan wojenny, wyjatkowy, badz kleski
zywiolowej;

12. Plan - plan ochrony informacji niejawnych w Urzedzie Miejskim w Boguszowie-
Gorcach.

3. Przedmiot ochrony

Przedmiotem ochrony w Urzedzie sa:
1. Informacje niejawne oznaczone — klauzulg ,,zastrzezone”.
2. Pomieszczenia, w ktorych sg przechowywane i Opracowywane materiaty niejawne.

4. Klasyfikacja informacji niejawnych

Informacjom niejawnym nadaje sig nastgpujace klauzuie:

nZastrzezone®, jezeli nie nadano informacjom wyzszej klauzuli tajnosci a ich nieuprawnione
ujawnienie moze mieé szkodliwy wplyw na wykonywanie przez organy wladzy publicznej
lub inne jednostki organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej,
bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli, wymiaru
sprawiedliwosci albo interesow ekonomicznych Rzeczypospolitej Polskiej - podstawowy
wykaz  informacji nigjawnych  oznaczonych klauzulg ,zastrzezone” w zadaniach
realizowanych przez Urzad — stanowi zafgcznik Nr 1 do planu,

3. Dostep do informacji niejawnych

Uprawnienia do dostepu do informacji niejawnych posiadaja osoby, ktére uzyskaty
poswiadczenie bezpieczenstwa upowazniajace do dostepu do informacji niejawnych
oznaczonych klauzulg |, scisle tajne”, | tajne”, »poufne” lub otrzymaly pisemne
upowaznienie kierownika jednostki o klauzuli »zastrzezone” oraz odbyly szkolenie w
zakresie ochrony informacji niejawnych.

6. Udostgpnianie informacji niejawnych:

1. Informacje niejawne moga by¢ udostepniane wylacznie osobie dajacej rekojmie
zachowania tajemnicy tylko w takim zakresie, jaki jest niezb¢dny do zatatwienia
konkretnej sprawy a wynikajacy z zakresu czynnosci — wykaz stanowisk zwigzanych z
dostgpemn do informacgji niejawnych oznaczonych klauzula ,zastrzezone” - stanowi
zalacznik Nr 2 do pianu,

2. Informacje niejawne mogg by¢ udostgpnione tylko osobom uprawnionym do
dostepu do informacji niejawnych okreslonych tg klauzula i z uwzglednieniem
ograniczenia okreslonego w ust, 2 pkt 1.



3. W przypadku otwarcia szafy, biurka bez uzytkownika w celu pobrania dokumentow
niejawnych sporzadza si¢ protokdt — wzor stanowi zalacznik Nr 3 do planu.

7. Zasady wykonywania i przetwarzania dokumentéw niejawnych

1. Klauzulg tajnoéci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument, material.

2. Uprawnienia do przyznania, obnizenia i znoszenia klauzuli tajnosci przystuguje
Burmistrzowi wylacznie w zakresie posiadanego prawa dostgpu do informacji
nigjawnych.

3. Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.

4. Dokumenty niejawne wplywajace do Urzedu i wytworzone w Urzedzie podiegaja
ewidencjonowaniu w dzienniku ewidencji prowadzonym w kancelarii informacji
niejawnych przez Pelnomocnika ochrony.

5. Numer ewidencyjny kazdego dokumentu niejawnego stanowiacego tajemnice o
klauzuli ,,zastrzezone” poprzedzony jest skrétem literowym ,,Z”.

6. Dokumenty niejawne wytworzone w Urzedzie powinny by¢ oznaczone w sposob
okreslony w Rozporzadzeniu Prezesa Rady Ministréw z dnia 20 grudnia 2011 r. w
sprawie sposobu oznaczania materiatéw i umieszczania na nich klauzuli tajnosci (Dz. U. z
2011 Nr 288, poz.1692).

7. Do wytworzenia dokumentéw niejawnych z klauzulg ,,zastrzezone™ uzywa sig¢ pieczeci
zarejestrowanych w ksiazce ewidencji pieczeci prowadzone] przez Pelnomocnika ochrony
— wz0r stanowi zalacznik Nr 4 do planu.

8. Wszystkie nieaktualne pieczecie i stemple podlegaja komisyjnemu zniszczeniu — wzor
protokotu zniszczenia pieczgci stanowi zalaeznik Nr 5 do planu.

8. Wykonywani¢ dokumentéw zawierajgcych informacje niejawne za pomoca
komputera.

Pracownicy, do opracowywania i wykonywania dokumentéw zawierajacych informacje
oznaczone klauzulg ,.zastrzezone” wykorzystujg urzadzenia komputerowe w ograniczonym
zakresie. Dokument wytworzony jest komputerowo do momentu gdzie nie zostajg wpisywane
tresci informacji niejawnej, ktéra nalezy wpisa¢ maszynowo lub recznie.

9. Ochrona fizyczna budynku i pomieszczen

1. Budynek i znajdujace si¢ w nim pomieszczenia stanowigee siedzibe Urzedu podlegaja
ochronie. Ochrona fizyczna polega na statym monitoringu budynku i znajdujacych si¢ w nim
pomieszczeniach. Budynek catodobowo chroniony jest przez monitoring firmy
ochroniarskie;j.

2. Pomieszczenie, w ktorym przechowuje sie informacje niejawne z klauzulg
»zastrzezone” znajduje si¢ na I-szym pigtrze, posiada okno okratowane, czujnik alarmowy
ruchu a po godzinach pracy jest zamykane drzwiami obitymi blacha zamykanymi dwoma
zamkami patentowymi z certyfikatem, klucze zdeponowane sg w szafie metalowej. Sprzatanie
pomieszczenia odbywa si¢ w obecnosci Petnomocnika ochrony w godzinach pracy.



10,

Ocena zagrozen zewnetrznych i wewnetrznych

Zagroienia zewnetrzne dla Urzedu to:

1. Mozliwos$é napadu przez zorganizowane grupy przestgpcze i terrorystyczne, dzialajace
w sposéb profesjonalny, przemyélany i zorganizowany.

2. Mozliwo$¢ napadu przez pojedynczych przestgpcow, mozliwos¢ napadu przez
przypadkowe osoby wykorzystujace nadarzajaca si¢ okazj¢ z powodu
nieprawidiowosci w ochronie mienia Urzedu.

Symptomy mogqce $wiadczyé o priygotowaniu napadu lub wlamania do budynku

Urzedu:

a) wzmozone zainteresowanie o0séb postronnych obiektem, pomieszczeniami urzedu
objawiajace si¢ migdzy innymi — podejmowaniem prob uzyskania informacji o danym
obiekcie, pomieszczeniu od pracownikéw podczas luznych rozmdéw po
»przypadkowym” spotkaniu,

b) nawigzywanie rozmow przez osoby postronne z pracownikami, podszywanie si¢ pod
bylych pracownikow Urzedu i przejawianie zainteresowania tym, co si¢ po latach
zmienito, _

¢) interesowanie si¢ osobami funkcyjnymi, w tym ich przywarami oraz sposobie
wykonywania obowigzkéw stuzbowych,

d) obserwacja sposobu dzialania systemu ochronnego, sekretariatu, sprzataczek itd.,

e) rozpoznawanie systemu technicznych zabezpieczen,

f) celowe uszkadzanie urzadzen alarmowych, zamkow stuzacych do zabezpieczen, linii
telefonicznych, oswietlenia itp.,

g) proby pozyskania do grup przestgpczych pracownikéow Urzedu (dotyczy glownie 0sob
majacych problemy finansowe, towarzyskic a takze stuzbowe).

Whioski:
W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastgpujace

czynnosci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

1.

2.

3.

Przeprowadza¢ systematyczna, skrupulatng i wnikliwa kontrole systemu ochrony przez
osoby odpowiedzialne za jego organizacjg,

Stosowa¢ zasade niedopuszczenia osdb niepowolanych do penetracji miejsc
przechowywania dokumentdéw niejawnych,

Wykonywaé prace porzadkowe, remontowe itp. wylacznie pod nadzorem oséb
odpowiedzialnych.

Zagrozenia wewngtrzne to:

1. Préby zaboru dokumentow lub mienia przez pracownikow Urzedu,

2. Préby powielania, kserowania dokumentéw stuzbowych dla celow prywatnych,

3. Byli pracownicy Urzedu zwolnieni dyscyplinarnie,

4. Rozpoznanie organizacji pracy Urzedu celem tatwiejszej pracy grup przestgpczych na
terenie Urzedu,

5. Proby wgladu w dokumenty niejawne przez osoby nieuprawnione,

6. Spozywanie alkoholu — przestanka do wykroczen dyscyplinarnych i przestgpstw.

Whioski:
W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykona¢ nastgpujgce

czynnosci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

1. Zwracaé szczegoing uwage na osoby, ktoére moga by¢ zainteresowane zaborem
dokumentdw,



6. Prowadzi¢ szczegolny nadzér, by nie dokonywano prob kserowania, kopiowania bez
zgody przelozonego,

7. Uwrazliwi¢ pracownikow w trakcie prowadzonych szkolen na mozliwos¢ prob
kontaktu grup przestgpczych z pracownikami, ktdrzy majg dostep do dokumentdw
szczegdlnie waznych,

8. Stosowaé zasade, ze do informacji niejawnych moga mie¢ dostgp tylko pracownicy
posiadajacy poswiadczenie bezpieczenstwa lub wiasciwe upowaznienie wydane przez
Burmistrza,

9. Zwracaé uwagg na osoby, kitérych zachowanie wskazuje na nadmierne spozycie
alkoholu.

11. Postgpowanie w przypadKku naruszenia ustawy o ochronie informacji niejawnych
i przepiséw wykonawczych do ustawy.

1. Za ochrone informacji niejawnych w Urzedzie odpowiada Burmistrz. Zadania
okreslone ustawg o ochronie informacji niejawnych w imieniu Burmistrza wykonuje
Pelnomocnik ochrony poprzez:

1) Sprawowanie nadzoru nad realizacjg zadan i przestrzeganiem przepiséw okreslonych
w Planie,

2) Sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz przestrzegania
przepiséw zwigzanych z upowaznieniem do dostepu do tych informacji w odniesieniu do
wszystkich komorek organizacyjnych Urzedu i kierownikéw gminnych jednostek
organizacyjnych. Kontrola okresowa ewidencji materiatow i obiegu dokumentéw powinna
si¢ odby¢, co najmniej raz na trzy lata. Pelnomocnik ochrony przeprowadza w razie
koniecznosci kontrole problemows. Kontrola zakonczona protokotem — wzér protokotu
stanowi zalacznik Nr 6 do planu.

3) O kazdym przypadku ujawnienia informacji niejawnych przez pracownikow oraz
stwierdzonych innych naruszeniach ustawy pracownik Urzgdu zobowiazany jest
zawiadomié¢ Pelnomocnika ochrony, podajac, jaka informacja niejawna zostata ujawniona
lub, jakie naruszenie przepiséw zostalo stwierdzone.

4) Pelnomocnik ochrony przeprowadza okresowe kontrole przestrzegania ustawy o
ochronie informacji niejawnych w Urzedzie. W przypadku stwierdzenia naruszenia
przepisdw o ochronie informacji niejawnych Petnomocnik ochrony przedkiada
Burmistrzowi pisemna informacj¢ o naruszeniu przepiséw i wnioski do podjgcia decyzji.

12. Instrukeja postgpowania w przypadku otrzymania przesylki niewiadomego
pochodzenia.

W przypadku otrzymania jakiejkolwiek przesylki niewiadomego pochodzenia lub
budzgcej podejrzenia z jakiegokolwiek innego powodu:
1) brak nadawcy,
2) brak adresu nadawcy,
3) przesylka pochodzi od nadawcy lub z miejsca, z ktoérego nie spodziewamy sig,
4) inne podejrzenia.
Nie nalezy otwiera¢ tej przesyltki.

Nalezy:
a. Umiesci¢ przesytke w worku plastikowym, szczelnie zamknag¢.
b. Worek nalezy umiesci¢ w drugim plastikowym worku, szczelnie zamkna¢, zaklei¢
tasma lub plastrem.



c.
d.

Paczki nie nalezy przemieszczad, nalezy pozostawié ja na miejscu.
Powiadomié:
Komende Miejska Policji tel. 997 lub dzwoni¢ na Nr 112

Stuzby te podejmq wszelkie niezbedne kroki w celu bezpiecznego przejecia przesytki

w

przypadku, gdy podejrzana przesylka zostala otwarta i zawiera podejrzang

zawarto$é w formie stalej (galarete, piang, pyl lub inng).

Nalezy
Coa

c AR T

Nie narusza¢ zawartosci — nie rozsypywaé, nie przenosi¢, nie dotykad, nie wilaczac,
nie powodowaé ruchu powietrza w pomieszczeniu (wylaezyé systemy wentylacyjne,
zamkna¢ okna).

Cala zawarto$¢ umiesci¢ w worku plastikowym, zamkna¢ go i zakleic tasma klejaca,
Dokladnie umy¢ rece.

Zaklejony worek umiesci¢ w drugim worku, zamkna¢ go i zaklei¢.

Ponownie umy¢ rece.

Po przybyciu wlasciwej stuzby nalezy bezwzglednie stosowa¢ sig do jej zalecen.

13. Instrukeja alarmowa w przypadku zgloszenia o podloZeniu lub znalezieniu tadunku
wybuchowego w budynku Urzedu.
Alarmowanie
1. Osoba, ktéra przyjeta zgloszenie o podtozeniu tadunku wybuchowego albo zauwazyta
w obiekcie przedmiot niewiadomego pochodzenia mogacy by¢ tadunkiem
wybuchowym jest obowigzana o tym powiadomic:

1)
2)
3)

Burmistrza
Straz Miejska
Komende Miejskg Policji tel. 997 lub 112

2. Zawiadamiajac Policje nalezy podaé tres¢ rozmowy ze zglaszajagcym o podiozeniu

1)

2)
3)

tadunku wybuchowego, ktéra nalezy prowadzi¢ wg. ponizszych wskazowek:

miejsce i opis zlokalizowanego przedmiotu, ktory moze by¢ fadunkiem
wybuchowym,

numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowisko,

uzyskaé od Policji potwierdzenie przyjgtego zawiadomienia.

Wspélpraca z Policja w czasie trwania akeji.

1)

2)
3)

4)

Po przybyciu do obiektu policjanta badz policyjnej grupy interwencyjnej, kierujgcy
akcja powinien przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz wskazaé
miejsce zlokalizowanych przedmiotow, rzeczy, urzadzen obcego pochodzenia i
punkty newralgiczne w Urzedzie.

Policjant lub dowédca grupy interwencyjnej przejmuje kierowanie akcjg a kierujacy
dotychczas akcjq winien udzieli¢ mu wszechstronnej pomocy.

Na wniosek policjanta kierujacego akcja Burmistrz podejmuje decyzje o ewakuacji
uzytkownikow i innych 0s6b z Urzedu o ile wezesniej to nie nastapito.

Policjant kierujacy akcja po zakonczeniu dziatan przekazuje protokélarnie Urzad
Burmistrzowi.



Postanowienia Kkoncowe dotyczace dzialan w przypadku zgloszenia o podloZeniu
ladunku wybuchowego.

1. Osobom przyjmujacym zgloszenie o podlozeniu iadunku wybuchowego oraz
Burmistrzowi nie wolno lekcewazyé zadnej informacji na ten temat. Kazdorazowo
osoby te winny zawiadomié¢ o tym Policj¢, ktéra z urzedu dokona sprawdzenia
wiarygodnosci kazdego zgloszenia.

2. Burmistrz powinien na biezaco organizowaé szkolenie pracownikéw w zakresie
sposobu zachowania w sytuacjach wymienionych w tej czgéei Planu oraz winien zna¢
rozmieszczenie newralgicznych punktow — wezly energetyczne i wodne, ktore
udostepnia sie na zgdanie policjanta kierujacego akcjg.

14. Postepowanie z informacjami niejawnymi oznaczonymi klauzulg ,,zastrzezone”
w stanach nadzwyczajnych

1.8zczegdlny obowiazek zabezpieczenia materiatow zawierajacych informacje niejawne
oznaczone klauzulg ,,zastrzezone” powstaje w przypadku wprowadzenia stanu

nadzwyczajnego.

2. Za stan nadzwyczajny w rozumieniu niniejszego dokumentu uwaza si¢ wymienione
w art. 228 Konstytucji RP stany takie jak:

1) wojenny: w rozumieniu przepiséw ustawy o stanie wojennym oraz kompetencjach
Naczelnego Dowodey Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym
organom Rzeczypospolitej Polskiej z dnia 29 sierpnia 2002 r. (Dz. U. Nr 156, poz.
1301 z pozn. zm.).

2) wyjatkowy: w rozumieniu przepiséw ustawy o stanie wyjatkowym z dnia 21 czerwca
2002 r.(Dz. U. Nr 113, poz. 985 z pdzn. zm.).

3) kleski zywiolowej: w rozumieniu przepiséw ustawy o stanie klgski zywiotowej z dnia
18 kwietnia 2002 r. (Dz. U. Nr 62, poz. 558 z p6zn. zm.).

3. Plan okreéla zasady postepowania w razie koniecznosci zabezpieczenia materiatow

niejawnych bedacych w posiadaniu jednostki, w czasic wprowadzenia na terenie jej
dziatania stanu nadzwyczajnego.

4. Szczegdlnej ochronie w zwiazku z podjgtymi dzialaniami podlegaja;

1) materialy majace bezposredni zwiazek z funkcjonowaniem jednostki organizacyjnej

w warunkach zagrozenia,

2) materialy wytworzone w ciggu ostatnich 5 lat.

5. Priorytet w zakresie zabezpieczenia dokumentow oznaczonych klauzulg ,,.zastrzezone™
majg dokumenty dotyczace:

1) Organizacji gtéwnego stanowiska kierowania w stale) siedzibie Urzgdu na czas
bezposredniego zagrozenia panstwa i wojny,

2) Regulaminu organizacyjnego Urzgdu na czas wojny,

3) Zabezpieczenia potrzeb sit zbrojnych,

4) Militaryzacji jednostki,

5) Rozwinigcia akeji kurierskiej i stalego dyzuru,

6) Planu obrony cywilnej,

7) Podwyzszania gotowosci obronnej/plan operacyjny funkcjonowania Urzedu/.

6. Zabezpieczenie dokumentéw, o ktorych mowa w planie, dokonuje si¢ poprzez ich
ewakuowanie z pomieszczer kancelarii dokumentow niejawnych. Ewakuacja tych
dokument6éw nastepuje w warunkach pozwalajacych doprowadzi¢ je do ulokowania ich
w miejscu zapewniajacym wystarczajace bezpieczenstwo w zaistniatej sytuacji
zagrozenia, mozliwie spetniajac wymogi ustawy o ochronie informacji niejawnych.



7. Ewakuacja dokumentéw nastepuje na podstawie pisemnego polecenia Burmistrza lub
innej upowaznionej osoby. Koordynatorem ewakuacji jest Pelnomocnik ochrony.

8. Miejsce zabezpieczenia materiatléw niejawnych podlegajacych ewakuacji ustala osoba
podejmujaca decyzj¢ o ewakuacji. Ewakuacji materialow z zagrozonych pomieszczen
nalezy dokonywa¢ w zaleznosci od stopnia i umiejscowienia zagrozenia:

1) korytarzami i klatka schodowa prowadzacymi do glownego lub awaryjnego
wyjscia z budynku Urzedu,

2) przez okno przy bezwzglednym zagwarantowaniu bezpiecznego odbioru
materialow ,,zastrzezonych™ na zewnatrz budynku,

9.Nadzor i ochrong transportu do nowego miejsca przechowywania sprawuje
Petnomocnik ochrony przy wspolpracy z jednostkami OSP i SM.

10. Merytoryczni pracownicy — wytworey dokumentdéw niejawnych na zadanie

Petnomocnika ochrony zobowiazani sg do udzielenia pomocy, w szczegolnosci w
zakresie:
1) zorganizowania przeniesienia zasobow z kancelarii dokumentéw niejawnych, czy
ze stanowisk pracy, na ktérych znajduja sie takie dokumenty,
2) zorganizowania stanowiska przeznaczonego do zabezpieczenia dokumentéw po
ewakuacji.

11. Zabezpieczeniu poprzez ewakuacje podlegaja wszystkie materiaty niejawne, jezeli ich
ilos¢ jest niewielka.

13.Pozostale dokumenty nalezy ewakuowaé, o ile czas i warunki na to pozwola lub
w uzgodnieniu z wlasciwym archiwum na pisemne polecenie Burmistrza zniszczyé¢,
lub przekazaé do tego archiwum.

14. W stanie nadzwyczajnym sporzgdza si¢ dwa egzemplarze spisu materiatow
przeznaczonych do ewakuacji oraz niepodlegajacych ewakuacji, ktorych w razie
ewakuac)i jeden pozostawia si¢ w pomieszczeniu pracy a drugi zabiera sie wraz
z ewakuowanymi materiatami do nowego miejsca pracy.

15.Zabezpieczenie ewakuowanych dokumentow odbywa si¢ poprzez dokonanie nizej
wymienionych czynnosci:

a. Wydanie stosownych polecen Pelnomocnikowi ochrony, innym pracownikom

odpowiedzialnym za te dokumenty,

b. Jezeli ewakuacja zarzgdzona jest w godzinach pozastuzbowych osoba podejmujaca
decyzje o ewakuacji zarzadza wezwanie osob odpowiedzialnych przy uzyciu
wszelkich dostgpnych srodkow,

¢. Zapewnienie niezbgdnego srodka transportu oraz pracownikow w ilosci niezbg¢dnej do
zapakowania i przemieszczenia materialdw wymagajacych zabezpieczenia,

d. W przypadku materialéw oznaczone klauzulg ,.zastrzezone” Pelnomocnik ochrony
wyznacza dwuosobowg komisje sposréd pracownikéw Urzedu posiadajacych
uprawnienie do dostepu do dokumentow niejawnych podlegajacych ewakuacii, ktora
dokona komisyjnego otwarcia szafy, biurka.

16.Komisja realizujaca powyzsze zadania sporzadza protokot z otwarcia, z ktérego musi
wynikaé:

a. Zasadnos¢ otwarcia szafy/biurka pod nieobecnosé Pelnomocnika kancelarii
dokumentow niejawnych,

b.  Okreslenie rodzaju i ilosci materiatow poddanych zabezpieczeniu i ewakuacii,

¢. Okreslenie materiatow, ktore ewentualnie pozostang w szafie. nie zostang objete
zabezpieczeniem,

d. Okreslenie zabezpieczenia w nowym miejscu ich przechowywania.

¢. Okreslenie ewentualnego zabezpicczenia materiatow, ktére pozostaty.
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17.Komisja przystepujac do otwarcia szafy/biurka, w ktérym znajduja si¢ dokumenty
niejawne a klauzulg ,,zastrzezone” wykorzystuje kiucze, jezeli to mozliwe to
pozyskane od uzytkownika albo zdeponowane.

18.Komisja realizujac powyzsze zadania w przypadku ewentualnego pozostawienia czgsci
dokumentow ,,zastrzezonych”, ktore nie podlegaja zabezpieczeniu lub ktorych nie
zdotano zabezpieczy¢ obowigzana jest zamknaé szafe lub biurko w sposéb widoczny,
ze bylo otwierane np. oklejenie tasma z odbita pieczatka, zaplombowanie. Fakt ten
musi by¢ opisany w protokole sporzadzony przez komisjg.

19. Celem sprawnej realizacji tego Planu w Urzedzie:

a. Szafy/biurka z materiatami nie¢jawnymi na biezaco oznacza si¢ w sposob trwaly |
widoczny na zewnatrz tych szaf,

b. Worki i pojemniki w miarg mozliwosci przechowuje si¢ w szafach lub w miejscach
dostepnych i nie wymagajacych korzystania z kluczy,

c. W szafie/biurku na drzwiach powinna by¢ informacja jakie dokumenty podlegaja
zabezpieczeniu majac na wzglgdzie waznosc i aktualno$¢ materialow wymagajacych
zabezpieczenia.

20.Realizacje postanowien planu powierza sie Petnomocnikowi ochrony w zakresie:

a. Przygotowania materialdw juz posiadanych do ewentualnego zabezpieczenia,

b. Biezacego gromadzenia materialéow z mysla o wymaganiach zwigzanych z
ewentualnoscig ich zabezpieczenia.

15. Odpowiedzialnoéé karna, dyscyplinarna i sluzbowa za naruszenie przepisow
o0 ochronie informacji niejawnych.

Zakres odpowiedzialnosci karnej osob, ktére dopuscity si¢ przestgpstwa lub czynu
zabronionego przeciwko ochronie informacji niejawnych zostat okreslony przepisami ustawy
z dnia 6 czerwca 1997 r. — Kodeksu Karnego (Dz. U. Nr 88, poz. 553 z pézn. zm.) w art. 266,
ktory stanowi: ,, funkcjonariusz publiczny, ktory ujawnia osobie nieuprawnionej informacje o
klauzuli ,, zastrzezone” lub ,,poufne” lub informacje, ktorq uzyskal w zwiqzku wykonywaniem
czynnosci stuzbowych, a ktérej ujawnienie moze narazi¢ na szkode prawnie chroniony interes,
podlega karze pozbawienia wolnosci do lat 3"

16. Okresy ochronne dla dokumentéw niejawnych

1) Informacje niejawne podlegaja ochronie do czasu zniesienia lub zmiany klauzuli
tajnosci,

2) Zniesienie lub zmiana klauzuli tajnosci s mozliwe wylacznie po wyrazeniu pisemnej
zgody przez osobe, ktora nadata klauzulg tajnosdcei i jest uprawniona do podpisania
dokumentu lub oznaczenia innego niz dokument materialu albo jej przelozonego w
przypadku ustania lub zmiany ustawowych przestanek ochrony.

17. Ustalenia koncowe

1. Burmistrz, Z-ca Burmistrza, Sekretarz, Pelnomocnik ochrony:

a. Zapoznaja podlegtych pracownikéw z ustaleniami Planu — fakt ten odnotowac¢ jest na
wykazie stanowiacym zatacznik Nr 7 do planu,

b. Zapewnig biezace przestrzeganie postanowien Planu na stanowiskach, gdzie
wystepujgq informacje nigjawne,

2.0soby wymienione w pkt 1 wprowadza jako obowiazujacq zasade zapoznania z Planem

wszystkie osoby, ktore podejmuja prace na stanowiskach zwigzanych z przetwarzaniem
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informacji niejawnych.

3. W przypadku wystapienia watpliwosci, co do zasad przetwarzania informaciji
niejawnych pracownicy zglaszaja si¢ do Pelnomocnika ochrony, w razie potrzeby
Pelnomocnik ochrony organizuje szkolenie w zakresie przepisow zwiazanych z
ochrong informacji niejawnych.

4.Plan ochrony podlega przegladowi przynajmniej raz w roku w celu wprowadzenia

zmian. Przegladu dokonuje Petnomocnik ochrony. Fakt ten odnotowuje si¢ w karcie
zmian — stanowiace] zatgcznik Nr 8 do planu.

EUTH MIAS

Waldemar Kffjawa
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Zalacznik Nr 1 do Planu ochrony

informacji niejawnych w Urzedzie
Migjskim w Boguszowie-Gorcach.

WYKAZ INFORMACJI NIEJAWNYCH OZNACZONYCH
KLAUZULA ,,ZASTRZEZONE” W ZADANIACH
REALIZOWANYCH PRZEZ URZAD MIEJSKI
W BOGUSZOWIE-GORCACH

Lp.

Nazwa zadania

Uwagi

Plan Akcji Kurierskiej Miasta Boguszowa-Gore

Sprawozdanie roczne z realizacji Akcji Kurierskiej

Dokumentacja Statego Dyzuru

Ankieta Bezpieczenstwa Osobowego

okl Pl b Rl b

Plan Operacyjny Funkcjonowania Miasta w warunkach
zewnetrznego zagrozenia bezpieczefistwa pafistwa
w czasie wojny

Tabela zadan operacyjnych

Regulamin organizacyjny urzedu na czas wojny

Zestawienie $wiadczen rzeczowych i osobistych

het Bt il R

Organizacja gtéwnego stanowiska kierowania w stalej
siedzibie Urzedu na czas bezposredniego zagrozenia
panstwa i wojny




Zatacznik Nr 2 do Ptanu ochrony
informacji niejawnych w Urzgdzie
Miejskim w Boguszowie-Gorcach.

WYKAZ STANOWISK I FUNKCJI Z KTORYMI MOZE LACZYC
SIE DOSTEP DO INFORMACJI NIEJAWNYCH OZNACZONYCH
KLAUZULA ,, ZASTRZEZONE”

Stanowisko-Funkcja

Uwagi

Burmistrz Miasta

Z-ca Burmistrza

Lp.

l.

2.

3. Sekretarz

4. Skarbnik

5. Pelnomocnik ds. ochrony informacji niejawnych
6. Kierownik WIM ‘
7. Z-ca Kierownika WIM

8. Inspektor WIM

9. Kierownik WZMG

10. Z-ca Kierownika WZMG

11, Kierownik WOP

12. Kierownik USC/WSO

13. Z-ca Kierownika USC/WSO
14. Inspektor WSO

15. Komendant Strazy Miejskiej
16. Dyrektor OPS

17

Osoby funkcyjne Statego Dyzuru

Tt
o°|:

Kurierzy wykonawcy Akeji Kurierskiej




Zalacznik Nr 3 do Planu ochrony
informacji nigjawnych w Urzedzie
Miejskim w Boguszowie-Gorcach.

PROTOKOL OTWARCIA SZAFY, BIURKA GDZIE ZNAJDUJA SIE
DOKUMENTY ZAWIERAJACE INFORMACJE NIEJAWNE

Wdniu............ 20...r
Komisja w skladzie:
P
2
O

(nazwisko i imig, stanowisko stuzbowe)

Dokonala otwarcia szafy, biurka znajdujacego si¢ w pomieszczeniu

...............................................................................................................

.................................................................................................................

uzytkowniKkiem JeSt ...

(nazwisko i imig, stanowisko sluzbowe)

Z szafy/biurka zostaly zabrane nizej wymienione dokumenty, materialy, przedmioty:

(imig i nazwisko, stanowisko stuzbowe)

Szafe/biurko zamknigto/oplombowano w obecnosci komisji:
Podpisy cztonkow komisji:



Zalacznik Nr 4 do Planu ochrony
informagji nigjawnych w Urzedzie
Miejskim w Boguszowie-Gorcach.

Ksigika ewidencji pieczeci uzywanych do wytwarzania dokumentow
niejawnych oznaczonych klauzulg ,,zastrzezone” w Urzedzie

Lp.

Odcisk pieczect lub
stempla

Opis pieczegct
metalowej

Pokwitowanie
odbioru/zdania
data i podpis

Protokot
Zniszezenia
pieczeci




Zalacznik Nr 5 do Planu ochrony
informagji niejawnych w Urzedzie
Migjskim w Boguszowie-Goreach,

Boguszoéw-Gorcee, dnia ............ 201..r.

PROTOKOLNR ..........

ZNISZCZENIA PIECZECI T STEMPLI UZYWANYCH DO PRZETWARZANIA
INFORMACJI NIEJAWNYCH OZNACZONYCH KLAUZULA, ,,ZASTRZEZONE”

Komisja w skladzie:

(imie i nazwisko, stanowisko stuzbowe)

dokonata w dniu ........... 201.. r. zniszczenia nieaktualnych i zuzytych pieczgci/stempli
zgodnie ponizszym wykazem:

Lp. Odcisk pieczeci/stempla Opis Uwagi

Wykaz zakoficzono na pozycji: ............... Podpisy cztonkow komisji




Zalacznik Nr 6 do Planu ochrony
informacji nigjawnych w Urzedzie
Miejskim w Boguszowie-Gorcach.

PROTOKOL Z KONTROLI EWIDENCJIL, OBIEGU 1
PRZETWARZANIA DOKUMENTOW NIEJAWNYCH

Podmiot kontrolujgcy:

...............................................................................................................
...............................................................................................................

Podmiot KONIFOLOWAIY .....\\ie it
BN e 0aTRol 403010 xs] | AU ,
ROAZA) KOMEEOLL. . ..o neten ittt et

(problemowa/okresowa)
Cel kontroli:

1. Sprawdzenie zgodnosci stanu faktycznego materialéw niejawnych ze stanem
ewidencyjnym*

2. Ujawnienie ewentualnych nieprawidtowosci, przyczyn i okolicznosci ich powstania
oraz 0séb za nie odpowiedzialnych*

3. Sprawdzenie stanu uzywanych pieczgci i stempli*

O 111 U O PR

Zakres przedmiotowy i okres objety kontrola:

1. Zakres przedmiotowy: szczegotowe sprawdzenie stanu faktycznego dokumentow
niejawnych i poréwnanie ze stanem ewidencyjnym (np. wyszczegolni¢ nazwy
urzadzeh ewidencyjnych, kancelaryjnych oraz pozycji zapisow w tych urzadzeniach
na podstawie , ktérych sprawdzono stan faktyczny materialow ,,zastrzezonych™

1) dziennik ewidencji od pozycji pierwszej do ostatniej

2) ksiazka ewidencji uzywanych pieczgci

3) inne wymieni¢*

2. postepowanie z materialami niejawnymi przez wykonawcow: przestrzeganie zasad
klasyfikowania informacji oraz techniczna poprawnos¢ wykonania dokumentow,
przestrzeganie zasad wytwarzania dokumentow (np. wyszczegélnienie dokumentoéw
przedstawionych do kontroli z podaniem numeréw ewidencyjnych, oznaczeniem
wykonawcow)*

3. dzialalno$é kancelaryjna: przestrzeganie zasad ewidencjonowania wytworzonych
dokumentdw, archiwizacja dokumentow, przestrzeganie zasad obiegu dokumentow,
zmiany znoszenie klauzuli tajnosci dokumentéw (np. adnotacje o pobraniu
dokumentow, o zwrocie, utracie, przyczyny utraty czy zniszczenia, prawidlowosci
nanoszenia zmian klauzuli wg. wzoru instrukcji dotyczacej sposobu i trybu
przetwarzania informacji niejawnych oznaczonych klauzula ,.zastrzezonew Urzedzie
i w gminnych jednostkach organizacyjnych oraz zakresu i warunkow stosowania
srodkow bezpieczenistwa fizycznego w celu ich ochrony)*

4, przestrzeganie zasad selektywnego udostgpniania informacji niejawnych oraz
dokumentowaniu faktu zapoznania si¢ z materiatami zawierajacymi informacje
niejawne oznaczone klauzulg ,,zastrzezone™*

5. przestrzeganie zasad przechowywania oraz przekazywania dokumentow
»Zastrzezonych”(czy dokumenty sa wpisane do wlasciwych teczek oznaczonych



klauzula ,,zastrzezone™, nie stwierdzono naruszen zasad przechowywania oraz
przekazywania dokumentéw — w innym przypadku opisaé stwierdzone naruszenia*

6. ogolna ocena przestrzegania przepiséw o ochronie informacji niejawnych (opisowo
przedstawi¢ na jakim poziomie przestrzega si¢ przepisdw o ochronie informacji
niejawnych)*

7. sprawdzi¢ przestrzeganie zasad postepowania z zakresu bezpieczenstwa
teleinformatycznego (czy na wybranym stanowisku nie posiadajacym akredytacji
bezpieczefistwa nie sg przetwarzane informacje ,,zastrzezone”, sprawdzenie
zabezpieczen i poprawnosci przetwarzania dokumentéw na stanowiskach i systemach
do przetwarzania tych dokumentow)*

8. wnioski i zalecenia pokontrolne.

Ustalenia z powyzszej kontroli:

...............................................................................................................

Sporzadzono w ........ egzemplarzach
(podpis kontrolowanego) (podpisy kontrolujacych)

*niepotrzebne skresli¢



Zatacznik Nr 7 do Planu ochrony
informacji niejawnych w Urzedzie
Migjskim w Boguszowie-Gorcach.

Wykaz 0s6b, ktére zapoznaly si¢ z Planem Ochrony Informacji Niejawnych Urzedu
Miejskiego w Boguszowie-Gorcach

Nazwisko i imig

Komorka
organizacyjna

Data

Podpis
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KARTA PRZEGLADOW I ZMIAN

Zalacznik Nr 8 do Planu ochrony
informacji nigjawnych w Urzedzie
Miejskim w Boguszowie-Gorcach.

Plan Ochrony Informacji Niejawnych w Urzedzie Miejski w Boguszowie-Gorcach.

Lp

data
wydania
dokument
-tu

data
przegladu

krétki opis zmian

data
Zmiany

podpis .
Petnomocnika
ochrony

uwagi
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13
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